
Kasv ata hännästä demoni

tail -ohjelmalla(tail = häntä)voidaanhelpolla tehdäjatkuvasti toimiva taustaohjelma(de-
moni), joka käsitteleejotakin jatkuvastikasvavaatekstitiedostoa.Tälläisiakasvavia tekstitie-
dostojaovat esimerkiksijärjestelmänlokitiedostot.Niihin kertyy järjestelmäntoiminnastaja
tilastakertovaatietoa.

Ennenkuin otammeesimerkinkäsittelyyn,tarkastellaanhiemanjoitakin tail -komennonpa-
rametrejä:

� -f, - -follo w[={name|descriptor}] tail seuraatiedostonloppuaja tulostaauudetri-
vit sitämukaa,kunniitä kirjoitetaantiedostoon.Oletusonseuratatiedostokahvaa(desc-
riptor), jolloin jos tiedostosiirretääneli nimetäänuudelleen(logrotatetekeetämännor-
maaliasetuksillakerranviikossakaikille lokitiedostoille),ei uuttatiedostoaenääseurata.
Oletuson järkevä silloin, kun tiedetään,ettätiedostoaei siirretä.Joskäytetäänmuotoa
- -follow=name , tail tarkistaaajoittain,ettätiedostokahvavastaatiedostonnimeä
ja jos seonmuuttunut,tail siirtyy seuraamaanuuttasamannimistätiedostoa.

� -n, - -lines=N tail lukeeNriviä tiedostonlopusta.JosNon0, tail hyppääsuoraan
tiedostonloppuunja jos lisäksionkäytetty-f -parametriä,tail tulostaavainkäynnis-
tyksensäjälkeenkirjoitetut rivit.

Lisäksitail -ohjelmallepitääantaatiedostonnimi, jotakäsitellään.Tiedostojavoi olla myös
useitaja vaikka tail -ohjelmanman-sivulla väitetään,että tail tulostaatiedostonnimen,
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kun tiedostojaonuseita,ei sesitätee,kun tulostusmeneeputkeen.

Useidentiedostojenkäsittelyon kätevä ominaisuusesimerkiksisilloin, kun halutaankäsitellä
useenpalvelinohjelmanlokitiedostoa.Käytännössätämätilannevoi tulla vastaanesimerkiksi,
kun jokin palveluon jaettuuseallekoneellevikasietoisuudentai kapasiteetintakia.

46.1 Esimerkki – Nimda-madon esto Apac helle

Syyskuussa2001maailmallalevisi Microsoftin IIS-palvelimiin nimda-mato.Seyritti tarttua
myösLinux-koneisiin,muttaei tietenkäänonnistunut.Yrityksistäoli kuitenkinsehaitta,että
nimdaoli sitkeäja yksi saastunutkonelähetti yhteensä384sivupyyntöä.TämäpaisuttiApa-
chenlokia ja aiheuttiturhaaliik ennettä.

Ongelmanratkaisuunonmontavaihtoehtoaja eräsaivanhyväoli olla välittämättäongelmasta,
koskasenmerkitys oli mitätön.Perusteellinenratkaisuolisi tarkkailla IP-pakettien sisältöä
palomuurissatai tarkkaillaApachelletulevia sivupyyntöjäApachenmoduulilla.Näillä tavoilla
voitaisiinongelmapoistaahyvin aikaisessavaiheessa.

Tämänesimerkinratkaisuperustuusiihen,ettäsivupyyntö pääseeApachelleasti, siitä tulee
lokimerkintäja vastasiihenreagoidaan.Esimerkkinäratkaisuon hyvä,sillä seesitteleehyvin
yleispäteväntavankäyttäälokitiedostojademonienluontiin.

#!/bin/sh

# Missä Apachen loki luuraa
cd /var/log/httpd
# Varmistetaan tiedostojen olemassaolo
touch nimda.txt
touch codered.txt
# Tapetaan vanha ajossa oleva versio
kill `ps -C "tail -n100" h | cut -f2 -d" "`

# Muuta -n suuremmaksi, jos on tarvetta.
tail -n10000 --follow=name access_log | \

awk '
# Pyydystetään nimda-mato

/scripts\/root.exe/ {
vanha=0
while(getline rivi < "nimda.txt"){if($1 ~ rivi) vanha=1}
if(vanha==0){

# Matopesän nimi talteen
print $1 >> "nimda.txt"
system("/sbin/ipchains -A input -j DENY -i eth0 -p tcp -s " $1 " --destination-port 80")
}
close("nimda.txt")
}

# Pyydystetään Code Red -mato
/default.ida/ {
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vanha=0
while(getline rivi < "codered.txt"){if($1 ~ rivi) vanha=1}
if(vanha==0){

# Matopesän nimi talteen
print $1 >> "codered.txt"
system("/sbin/ipchains -A input -j DENY -i eth0 -p tcp -s " $1 " --destination-port 80")
}
close("codered.txt")
}' - &

Skriptinalussatehdäänalustavia toimenpiteitä,joistamielenkiintoisinonkill -rivi. Setappaa
skriptin mahdollisenedellisenkäynnistyskerranjäljiltä toiminnassaolevan tail -ohjelman.
Edelliseltäkäynnistyskerraltaolisi toiminnassamyösawk, muttasekuolee,kun sitä putken
kauttasyöttävätail kuolee.

Varsinaisentyöntekeväosuusvoidaanyksinkertaistaa:” tail ... | awk '{skripti}'
- &”. tail siis syöttääputkeenjatkuvastiuusiarivejätiedostostasitämukaa,kun niitä tulee
ja putkentoisessapäässäawk käsitteleeniitä. Merkintä- tarkoittaa,ettäputkensyöteluetaan
siinäkohtaa.Koko komeuslaitetaantausta-ajoon&-merkillä.

Skripti voidaankäynnistääsellaisenaankonsolilta, mutta jos ollaan ssh :lla etäyhteydessä
WWW-palvelinkoneeseen,skripti onkäynnistettäväkomennolla”nohup ./skripti ”.
nohup ohjaaparametrinäänolleenohjelmantulosteentiedostoonnohup.out ja ohjelmajat-
kaatoimintaansavaikkassh-yhteyskatkeaisi.Kolmasvaihtoehtoon laittaakäynnistyskoneen
käynnistysskripteihin,esimerkiksitiedostoon/etc/rc.d/rc.local .

Näinhelppoaonomandemoninluominen.tail huolehtiiuseastahankalastayksityiskohdas-
ta,kuten”nukkumisesta”työn teonvälillä ja tiedostojenkäsittelystä.
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Vuoden2005aikanaalkoi ilmestyäInternetissäolevienpalvelimienlokeihinilmoituksiauseis-
ta epäonnistuneistakirjautumisyrityksistässh :lla. Niitä saattoiolla satoja,jopatuhansiavuo-
rokaudessa.Josjärjestelmäänonasennettupaketti logwatch , tuleepääkäyttäjälleseuraavan
tapaisiatiivistelmiälokitiedostojenepätavallisistatapahtumista:

--------------------- pam_unix Begin ------------------------

sshd:
Invalid Users:

Unknown Account: 1020 Time(s)
Authentication Failures:

test (85.234.136.215 ): 1 Time(s)
mysql (85.234.136.215 ): 1 Time(s)
unknown (221.8.13.200 ): 2 Time(s)
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mail (85.234.136.215 ): 1 Time(s)
unknown (roliveira.por.ulusiada.pt ): 562 Time(s)
postgres (srv1.ipqtecnologia.com.br ): 1 Time(s)
games (85.234.136.215 ): 1 Time(s)
postgres (85.234.136.215 ): 1 Time(s)
bin (srv1.ipqtecnologia.com.br ): 1 Time(s)
root (85.234.136.215 ): 1 Time(s)
unknown (85.234.136.215 ): 103 Time(s)

.....
--------------------- SSHD Begin ------------------------

Failed logins from these:
Victor/password from 193.136.185.21: 1 Time(s)
a/password from 200.223.129.101: 1 Time(s)
a/password from 221.8.13.200: 1 Time(s)
abba/password from 85.234.136.215: 1 Time(s)
abby/password from 85.234.136.215: 1 Time(s)
abcd/password from 200.223.129.101: 1 Time(s)
accept/password from 85.234.136.215: 1 Time(s)
acer/password from 85.234.136.215: 1 Time(s)
ad/password from 200.223.129.101: 1 Time(s)
adm/password from 200.223.129.101: 1 Time(s)
administracion/password from 200.223.129.101: 2 Time(s)
administration/password from 200.223.129.101: 2 Time(s)

Yllä on vain katkelmia murtoyritysten jättämistäjäljistä. Murtautujatkäyttävätlistaa tavan-
omaisistakäyttäjätunnuksistaja salasanatkinarvataan.Koskajo olemattomaankäyttäjätun-
nukseenkirjautuminenonmahdotonta,ei murrononnistuminenolekuin etäisestimahdollista.
Silti yrityksetkinovatkiusallisiaja niihin varautuminenantaakuvantiukastatietoturvasta.

Vaivaanonkehitettymoniaratkaisuja,joita kuvataanesimerkiksiartikkelissaProtectingLinux
againstautomatedattackers
(http://security.linux.com/article. pl?sid =05/0 9/15/ 165523 4&tid =35).
Artikkelissakuvataanperätikolmeohjelmaa,jotka käyttäväthyvin samanlaistaperustekniik-
kaakuin edellätekemämmedemoni.Niissäon paljon enemmänsäätöjä,muttaäskeinenesi-
merkki onkin enemmänkinesimerkkisiitä, mitenpienellävaivalla voi itsekin tehdädemonin
omaanhätäiseentarpeeseen.

46.2.1 Palom uurin asetusten muuttaminen

Parempitekniikkaolisi käyttääsuoraanpalomuurinsääntöjä.StephenFroston tehnyt
iptables :lle laajennoksennimeltäIPTables/Net�lterRecentModule,joka löytyy osoittees-
ta
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http://snowman.net/projects/ipt_rece nt/ . Senideanaonse,että
ipt_recent muistaaedellisetyhteydetja tiheästitoistuvatyrityksetjohtavatpakettientiput-
tamiseen.Esimerkiksipalomuurisääntö:

iptables -A INPUT -p tcp --dport ssh -m recent --update --seconds 60 -j DROP

sallii vain yhdenuudenssh-yhteyden60 sekunninvälein.Josmurtautujayrittää tiuhempaan,
kaikki yhteydetensimmäisenjälkeenestetääneli yrityskertojenvälillä pitääolla 60 sekunnin
tauko.

46.2.2 Autentik oinnin asetusten muuttaminen

Toinenparempitekniikkaonkäyttääautentikoinninlaajennostanimeltäpam_abl (AutoBlack-
List Module),jonkakotisivu onosoitteessahttp://www.hexten.net/pam_abl/ . Val-
miin rpm-paketinvoi ladataosoitteesta
http://www.lineox.net/3.0/i386/extra s/pam_ abl-0 .2.2- 2.i386 .rpm .
Senkäyttöönottovaatii tiedoston/etc/pam.d/system-auth muokkaamista.Alla ole-
vassalistauksessalisätty rivi on toisena:

auth required /lib/security/pam_env.so
auth required /lib/security/pam_abl.so config=/etc/security/pam_abl.conf

auth sufficient /lib/security/pam_unix.so likeauth nullok

Tämänlisäksi haluatehkämuokatamyös tiedostoa/etc/security/pam_abl.conf .
Oletuksenasensisältöon:

# /etc/security/pam_abl.conf
# debug
host_db=/var/lib/abl/hosts.db
host_purge=2d
host_rule=*:10/1h,30/1d
user_db=/var/lib/abl/users.db
user_purge=2d
user_rule=!root:10/1h,30/1d

Ensimmäinenrivi määrittäätietokantatiedostonsijainnin,toinensäilyttäätiedotkoneista,jois-
ta on yritetty sisäänkaksi vuorokautta,kolmas,että kustakinkoneestavoidaanyrittää kor-
keintaan10 kertaatunnissaja 30 kertaavuorokaudessa.Onnistuneetsisäänkirjautumiseteivät
kuitenkaan“syö” yrityskertoja.Kolme viimeistä riviä asettaavastaavat rajat käyttäjätunnus-
kohtaisesti,muttaei pääkäyttäjäntunnukselle.

Aivanvastaavaatekniikkaakäytetäänverkkopankeissa.EsimerkiksiNordeanverkkopankissa
yrityskertojaonsallittuviisi ja seuraavanapäivänävoi yrittääuudelleen.


