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Kasv ata hannasta demoni

tail -ohjelmalla(tail = hanté)voidaanhelpollatehdéjatkuvasti toimiva taustaohjelmgde-
moni), joka kéasittelegjotakin jatkuvasti kas\avaatekstitiedostoaT allaisiakaswavia tekstitie-
dostojaovat esimerkiksijarjestelmanokitiedostot.Niihin kertyy jarjestelmantoiminnastaa
tilastakertovaatietoa.

Ennenkuin otammeesimerkinkasittelyyn tarkastellaamiemanjoitakin tail -komennorpa-
rametreja:

-f, - -follo w[={name|descriptor}] tail seuradiedostoroppuajatulostaauudetri-
vit sitimukaa kun niité kirjoitetaantiedostoonOletuson seurataiedostokahaa(desc-
riptor), jolloin jos tiedostosiirretdéneli nimetaaruudelleen(logrotatetekeetamannor-
maaliasetuksill&erranviik ossakaikille lokitiedostoille),ei uuttatiedostoeenaéseurata.
Oletuson jarkeva silloin, kun tiedetdanettéatiedostoeaei siirreté. Joskaytetdédrmuotoa
- -follow=name ,tail tarkistaaajoittain,ettétiedostokahavastadiedostormimeéa
jajosseonmuuttunuttail  siirtyy seuraamaanuttasamannimistéiedostoa.

-n, --lines=N tail lukeeNriviatiedostonopustaJosNonO,tail hyppé&suoraan
tiedostonoppuunja jos lisdksion kaytetty-f -parametriatail  tulostaavain kaynnis-
tyksensgalkeenkirjoitetut rivit.

Lisdksitail -ohjelmallepitddantaaiedostonnimi, jota kasitelladnTiedostojavoi olla myds
useitaja vaikkatail -ohjelmanman-svulla vaitetdanettatail tulostaatiedostonnimen,
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kuntiedostojaon useita ei sesitatee,kun tulostusmeneeputkeen.

Useidentiedostojerkasittelyon kateva ominaisuusesimerkiksisilloin, kun halutaarkésitella
useerpalvelinohjelmanokitiedostoaKaytanndss&matilannevoi tulla vastaaresimerkiksi,
kunjokin palveluon jaettuuseallekoneellevikasietoisuudemai kapasiteetinakia.

46.1 Esimerkki — Nimda-madon esto Apachelle

Syyskuuss&001 maailmallalevisi Microsoftin 11S-palvelimiin nimda-mato.Seyritti tarttua
mydsLinux-koneisiin,muttaei tietenkdaronnistunut.Yrityksista oli kuitenkinsehaitta,etta
nimdaoli sitkedja yksi saastunukonelahetti yhteens&84 sivupyyntda. TamapaisuttiApa-
chenlokia ja aiheuttiturhaaliik ennetta.

Ongelmarratkaisuuron montavaihtoehtoga erasaivanhyvaoli olla vélittamattéongelmasta,
koskasenmerkitys oli mitatén. Perusteellinematkaisuolisi tarkkailla IP-palettien sisaltoé
palomuurissaai tarkkaillaApachelletulevia sivupyyntéjaApachermoduulilla. N&illa tavoilla
voitaisiin ongelmapoistaahyvin aikaisessaaiheessa.

Tamanesimerkinratkaisuperustuusiihen, ettd sivupyyntd paaseeApachelleasti, siita tulee
lokimerkint&ja vastasiihenreagoidaanEsimerkkinératkaisuon hyva, silla seesitteleehyvin
yleispateantavankayttadlokitiedostojademonieruontiin.

#1/bin/sh

# Missa Apachen loki luuraa

cd /var/log/httpd

# Varmistetaan tiedostojen olemassaolo
touch nimda.txt

touch codered.txt

# Tapetaan vanha ajossa oleva versio

kill ‘ps -C “tall -n100* h | cut -f2 -d"
# Muuta -n suuremmaksi, jos on tarvetta.
tail  -n10000 --follow=name access_log | \
awk '
# Pyydystetdaan nimda-mato
Iscripts\Vroot.exe/ {
vanha=0
while(getline rivi < "nimda.txt"){if($1 ~ rivi) vanha=1}

if(vanha==0){
# Matopesan nimi talteen
print  $1 >> "nimda.txt"
system("/sbin/ipchains -A input - DENY -i ethO -p tcp -s " $1 " --destination-port 80")

close("nimda.txt")

}
# Pyydystetdaan Code Red -mato

/default.ida/ {
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vanha=0
while(getline rivi < "codered.txt"){if($1 ~ rivi) vanha=1}
if(vanha==0){
# Matopesan nimi talteen
print  $1 >> "codered.txt"
system("/sbin/ipchains -A input - DENY -i ethO -p tcp -s " $1 " --destination-port 80")

close("codered.txt")
Y o- &

Skriptinalussaehdaaralustaia toimenpiteitdjoistamielenkiintoisinonkill  -rivi. Setappaa
skriptin mahdollisenedellisenkdynnistyslerranjéljiltéd toiminnasseolevan tail -ohjelman.
Edelliseltdkaynnistyslerraltaolisi toiminnassamyts awk, mutta se kuolee,kun sité putken
kauttasyottavétail  kuolee.

Varsinaisertlydntekevaosuusvoidaarnyksinkertaistaa’tail ... | awk ‘{skripti}’

- &' taill siis syottagputkeenjatkuvastiuusiarivejatiedostostaitd mukaakun niita tulee
ja putkentoisessaaassawk kasitteleaniitd. Merkinta- tarkoittaa,ettdputkensyodteluetaan
siindkohtaa Koko komeudaitetaantausta-ajoor&-merkilla.

Skripti voidaankaynnistaasellaisenaarkonsolilta, mutta jos ollaan ssh :lla etayhtegdessa
WWW-palvelinkoneeseerskripti on kaynnistettdv&omennollda’ nohup ./skripti
nohup ohjaaparametrindénlleenohjelmantulosteeriiedostoomohup.out  jaohjelmajat-
kaatoimintaansazaikkassh-yhtgs katkeaisi.Kolmasvaihtoehtoon laittaakéynnistyskoneen
kaynnistysskripteihingsimerkiksitiedostoonetc/rc.d/rc.local

Nain helppoaonomandemoninluominen.ail  huolehtiiuseastdankalastgksityiskohdas-
ta, kuten"nukkumisesta’tyon teonvalilla ja tiedostojerkasittelysta.

46.2 Vastaava ongelma ja sen erilaisia ratkaisuja

Vuoden2005aikanaalkoi iimestyalnternetiss@levien palvelimienlokeihinilmoituksiauseis-
ta epdonnistuneistidrjautumisyrityksistéssh :lla. Niit& saattoiolla satojajopatuhansia/uo-
rokaudessalosjarjestelmaaron asennettypaletti logwatch |, tuleepaakayttajélleseurasan
tapaisiatiivistelmialokitiedostojenepataallisistatapahtumista:

--------------------- pam_unix Begin  ----------m--ommeemeeoo-

sshd:
Invalid Users:
Unknown Account: 1020 Time(s)
Authentication Failures:
test (85.234.136.215 ): 1 Time(s)
mysql (85.234.136.215 ): 1 Time(s)
unknown (221.8.13.200 ): 2 Time(s)
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mail (85.234.136.215 ): 1 Time(s)

unknown (roliveira.por.ulusiada.pt ): 562 Time(s)
postgres  (srvl.ipgtecnologia.com.br ): 1 Time(s)
games (85.234.136.215 ): 1 Time(s)

postgres  (85.234.136.215 ): 1 Time(s)

bin  (srvl.ipgtecnologia.com.br ): 1 Time(s)

root (85.234.136.215 ): 1 Time(s)

unknown (85.234.136.215 ): 103 Time(s)

--------------------- SSHD Begin = ---------mmmnmmmemeeee

Failed logins from these:
Victor/password from 193.136.185.21: 1 Time(s)
a/password from 200.223.129.101: 1 Time(s)
a/password  from 221.8.13.200: 1 Time(s)
abba/password  from 85.234.136.215: 1 Time(s)
abby/password  from 85.234.136.215: 1 Time(s)
abcd/password  from 200.223.129.101: 1 Time(s)
accept/password from 85.234.136.215: 1 Time(s)
acer/password from 85.234.136.215: 1 Time(s)

ad/password  from 200.223.129.101: 1 Time(s)
adm/password from 200.223.129.101: 1 Time(s)
administracion/password from 200.223.129.101: 2 Time(s)
administration/password from 200.223.129.101: 2 Time(s)

Yll& on vain katkelmia murtoyritysten jattamistajaljista. Murtautujatkayttavatlistaa tavan-
omaisistakayttajatunnuksistda salasanatkirarvataan.Koskajo olemattomaarkayttajatun-
nukseerkirjautuminenon mahdotontagi murrononnistuminerole kuin etéisestmahdollista.
Silti yrityksetkinovatkiusallisiaja niihin varautuminerantaskuvantiukastatietotunasta.

Vaivaanon kehitettymoniaratkaisujajoita kuvataanesimerkiksiartikkelissaProtectingLinux
againstautomatedttaclers

(http://security.linux.com/article. pl?sid =05/0 9/15/ 165523 4&tid =35).
Artikk elissakuvataanperatikolme ohjelmaajotka kayttavathyvin samanlaistgperustekniik-
kaakuin edellatekemammedemoni.Niissdon paljon enemmarsééatéjamuttadsleinenesi-
merkki onkin enemmankiresimerkkisiita, miten pienellavaivalla voi itsekin tehdademonin
omaanrhataiseernarpeeseen.

46.2.1 Palomuurin asetusten muuttaminen

Parempitekniikkaolisi kéyttdadsuoraarpalomuurinsdantojaStephertroston tehryt
iptables :lle laajennoksemimeltalPTables/Net lterRecentModule,jokaldytyy osoittees-
ta
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http://snowman.net/projects/ipt_rece nt/ .Senideanaon se,etta
ipt_recent muistaeedellisetyhteydetjatiheastitoistuvatyrityksetjohtavat pakettientiput-
tamiseenEsimerkiksipalomuurisdanto:

iptables -A INPUT -p tcp --dport ssh -m recent --update --seconds 60 -j DROP
sallii vain yhdenuudenssh-yhtgden60 sekunninvélein. Josmurtautujayrittédé tiuhempaan,
kaikki yhteydetensimmaisefélkeenestetaareli yrityskertojenvalilla pita&olla 60 sekunnin
taulo.

46.2.2 Autentik oinnin asetusten muuttaminen

Toinenparempiekniikkaonkayttagautentiloinninlaajennostaimeltapam_abl (Auto Black-

List Module),jonkakotisivu on osoitteessattp://www.hexten.net/pam_abl/ .Val-
miin rpm-paletinvoi ladataosoitteesta

http://www.lineox.net/3.0/i386/extra s/pam_abl-0 .2.2- 2.i386 .rpm .
Senkayttdonottovaatii tiedoston/etc/pam.d/system-auth muokkaamistaAlla ole-

vassdistauksessésatty rivi ontoisena:

auth required /lib/security/pam_env.so
auth required  /lib/security/pam_abl.so config=/etc/security/pam_abl.conf
auth sufficient /lib/security/pam_unix.so likeauth nullok

Tamanlisaksi haluatehka muokatamyds tiedostoa/etc/security/pam_abl.conf
Oletuksenaensisaltton:

# letc/security/pam_abl.conf
# debug
host_db=/var/lib/abl/hosts.db
host_purge=2d
host_rule=*:10/1h,30/1d
user_db=/var/lib/abl/users.db
user_purge=2d
user_rule=!root:10/1h,30/1d

Ensimmainemivi maaritta&ietokantatiedostoasijainnin,toinensailyttédétiedotkoneistajois-
ta on yritetty sisdankaksi vuorokautta kolmas, etta kustakin koneestavoidaanyrittaa kor-
keintaanl0 kertaatunnissga 30 kertaavuorokaudessa@nnistuneesisaénkirjautumisedivat
kuitenkaan'syd” yrityskertoja. Kolme viimeistarivia asettaavastaaat rajat kayttajatunnus-
kohtaisestimuttaei paékayttajanunnukselle.

Aivanvastaaaatekniikkaakaytetaanverkkopanleissa EsimerkiksiNordeanverkkopankissa
yrityskertojaon sallittu viisi ja seurasanapaivanavoi yrittdauudelleen.



